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UNIDAD FORMATIVA 2

PROCESOS E HILOS



> Programacion Multiproceso

;,Qué es un Programa?

; Qué es un Proceso?

;, Qué es un Ejecutable?




> Programacion Multiproceso

; Qué es un Programa?

Toda la informacion (cédigo + datos) que estan
almacenados en memoria segundaria y que dan
solucion a una necesidad del usuario que lo ha

ejecutado



> Programacion Multiproceso

;. Qué es un Proceso?

Es un trozo de programa en ejecucion
No solo son datos y codigos, ademas todo lo necesario para la ejecucion

Contador de programa (en qué paso esta la ejecucion) Es un registro que almacena la posicion de memoria
siguiendo a qué instruccion le toca el turno para que la CPU sepa en todo momento qué instruccion es la que tiene que

ejecutar.

Imagen de memoria (espacio de memoria usada por proceso) Porcion de memoria que esta utilizando un proceso.

Estado del proceso (valor de registros del procesador en ejecucion donde se queda cuando la CPU le quit el

control para luego poder continuar donde se quedo).



> Programacion Multiproceso

. Qué es un Ejecutable?

Fichero que contiene toda la informacion necesaria para crear un proceso a partir
de los datos almacenados de un programa, esto es, fichero que permite poner el

programa en ejecucion como proceso

El programa pasa a ser un proceso a través de un ejecutable.



> Programacion Multiproceso

;, Qué es el Sistema
Operativo?

Programa que hace de intermediario entre el usuario y las aplicaciones que usa, asi
como con el hardware del ordenador
Ejecuta programas del usuario, hace de interfaz entre usuario y hardware y

usa los recursos del ordenador de forma eficiente



> Programacion Multiproceso

¢, Qué es un proceso Daemon
(Demonio)?

Proceso no interactivo que se ejecuta continuamente en segundo plano
Son controlados por el Sistema Operativo y el usuario no puede intervenir
Proporcionan un servicio basico para el resto de procesos
Como el de una impresora wi-fi cuando recibe una peticion para imprimir, se
activa, recibe el documento e imprime. Esta siempre a la espera de ser activada

para imprimir.



> Programacién Multiproceso

ILERNA
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La programacion concurrente permite tener en ejecucion varias tareas interactivas al mismo
tiempo

Escuchar musica

¢, Cuanto tardariamos en
hacer todo esto sin
concurrencia?

Imprimir un documento

Ver un video en Youtube

Descargar un fichero

Tener abierta une ventana de Chrome con 5 pestafnas

Recibir notificaciones de actualizaciones




> Programacién Multiproceso

Las tareas se pueden ejecutar de tres formas diferentes:

Varios ordenadores en Red

Unico Procesador Varios niicleos .
. ; -, . : . Cada uno con sus propios procesadores y
Solo un proceso en ejecucién en un Cada nucleo ejecuta un proceso al mismo ) ,
. . . propia memoria
momento determinado, asignando orden y tiempo. -
: . . . . Gestion de ordenadores en paralelo
cambiando proceso cada poco tiempo. El SO planifica los trabajos por ejecutar en

La memoria no se comparte, por lo que la
comunicacion requiere metodos mas
costosos a través de la red

e —— e — s eeeee—m————————

Programacion distribuida: Los terminales tontos son ordenadores sin disco duro para cargar un S.O, lo cargan
del servidor. Ej: Universidades, puedes loguearte en cualquier pc, lo haces desde un servidor.

El usuario piensa gue todos se ejecutan a la cada nucleo.
VEZ Todos los nicleos comparten la memoria




Procesador

Unidad central de proceso

Interpreta Aritméticas
INnstruccliones
basicas: | bgicas

Entrada/Salida



> ¢ Qué es un procesador?

Procesador

Unidad central de proceso

L ey de Moore: la velocidad del
procesador o el poder de
procesamiento total de las

computadoras se duplica cada

doce meses
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> ¢ Qué es un procesador?

Procesador

Unidad central de proceso

Interpreta
Instruccliones
basicas:

Un programea: sin cambiar

nin

guna linea de codigo, cada
ano = el doble de rapido
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> ¢ Qué es un procesador?

EMPGIOCIESE: la CPU esta
esperando a que ocurra un
evento para seguir trabajando




> ¢ Qué es un procesador?

SOLUCION: Repartir los
procesos en hilos en segundo
plano




> Cores de un procesador

Los cores (nucleos) son divisiones dentro de un procesador para poder repartir la carga que se le
administra al procesador.

/ \ Ejemplo

Corel Core? Procesador Intel i7 6500U  Cantidad de nucleos: 4
Cantidad de subprocesos:
4

Core3 Core4




> Cores de un procesador Subproceso = hilo ILERNAI
Onliné

Los cores (nucleos) son divisiones dentro de un procesador para poder repartir la carga que se le
administra al procesador.

« Cada core = 4 procesos concurrentes

/ \ « Cuando un subproceso solicita E/S (mas lentas)
Corel Core2 - Expulsa el proceso que se esta ejecutando
BLOQUEADO

Carga uno nuevo

Core3 Cored . Al recibir la respuesta el proceso que lo estaba
k / esperando, vuelve a LISTO




> Ventajas de la programacioén concurrente

¢, Cuanto tiempo puede tardar este algoritmo ?
¢ Qué hace el procesador mientras?

¢ Espera? ; Ejecuta otro proceso mientras?

i CONCURRENCIA!

VVVYVYY

1
2 public class Bucle casi infinito {

3E public static void main(String[] args) {

4

5 System.out.println("INICIO DEL PROGRAMA");
6

7 for (int i = 1; i< 999999999: i++)

3 System.out.println{"Bienvenido Usuario #" + 1);
9
10 System.out.println("FIN DEL PROGRAMA"™);
11 ¥
12
13 }



> Programacion concurrente

Una aplicacion

. . c concurrente no
La concurrencia es la propiedad que permite a los oy

sistemas ejecutar diferentes procesos en un mismo tiempo
tiempo.

La programacion

P1 - Proceso 1 concurrente es la

gue se encarga de
P2 - Proceso 2 ejecutar las tareas
P3 = Proceso 3 simultaneamente.

P P P P P P P P
1 3 2 3 1 2 2 3

= T
N T

Tiempo




> Cores de un procesador

Vamos a ver con un ejemplo como el procesador gestiona los tiempos de CPU

P1 = 3 operaciones(1udt) + 1 operacion E/S (3udt) + 2 operaciones (1udt)

P2 = 2 operaciones (1udt) + 1 operacion E/S (3udt) + 2 operaciones (1udt)
P3 = 2 operaciones (1ludt)




> Cores de un procesador

Vamos a ver con un ejemplo como el procesador gestiona los tiempos de CPU

P1 = 3 operaciones(1udt) + 1 operacion E/S (3udt) + 2 operaciones (1udt)

P2 = 2 operaciones (1udt) + 1 operacion E/S (3udt) + 2 operaciones (1udt)
P3 = 2 operaciones (1ludt)




> Cores de un procesador

Vamos a ver con un ejemplo como el procesador gestiona los tiempos de CPU

P1 = 3 operaciones(1udt) + 1 operacion E/S (3udt) + 2 operaciones (1udt)

P2 = 2 operaciones (1udt) + 1 operacion E/S (3udt) + 2 operaciones (1udt)
P3 = 2 operaciones (ludt)

P1

P1

P1 P2 P2 P3 P3 P1 Pl P2 P2

| | | | |

P1 sale P3 saley FIN Plsaley FIN P2saleyFIN
Entra P2 P2 esperando P2 entra
P2 sale Entra P1

P1 esperando o bloqueado Blogueado porqué necesita 3 unidades de tiempo
Entra P3 para estar listo.



> Ventajas de la programacioén concurrente

» Posibilita la comparticion de recursos.
> Facilita la programacion de aplicaciones en tiempo real.
» Puede reducir los tiempos de ejecucion.




Ejemplol {

es un flujo de control independiente
dentro de un programa

« Secuencia de instrucciones que se
ejecutan

main(String[] :

€S un programa en ejecucion

« (Gestiona recursos necesarios para
ejecutar el programa

.println(itxt)

» Contiene uno o varios hilos de :
ejecucion




> Ejecutar aplicaciones concurrentemente

[LERNA
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Para poder ejecutar aplicaciones de forma concurrente se deben dar 3 condiciones:

Que no haya elementos comunes entre la lectura o escritura de la una y la escritura o
L LEJINES)) =0 escritura de la otra. N

2 ES)NLES) =0
3 ES)NES)=0
A




> Ejecutar aplicaciones concurrentemente

Para poder ejecutar aplicaciones de forma concurrente se deben dar 3 condiciones:

1. LS)NES)=0 n
2. ES)NLES) =0 A




> Ejecutar aplicaciones concurrentemente

ILERNA
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Ejercicio practico: Lecturas Escrituras

1. a=x+z 1 —{x,z} - 2 lecturas 1 —{a} — 1 escritura
2 x=b-10
3 ;C; =b+c 2 —{b} -1 lectura 2 —{x} -1 escritura
PAOPL =B o T
92003 =0 S 3 —{b, c} - 2 lecturas 3 —{y} - 1 escritura

L(p}ﬂ(\g(?i)’ bc DA O

pa 0 P =GF 5C

Yoo == A0
Lipny 0 ECP3) = X2 0y = [
£z N EYiBY= Yy 0= ok

octuras [l Eeeitores

7 é? 1-{x,z} - 2 lecturas 1 - {a} - 1 escritura
%— = g == 2 - {b} -1lectura 2 - {x} -1escritura
- y = -|- ‘C/ = —
e 3- {b c} - 2lecturas 3 - {y} -1escritura

Con p1yp2unadelas 3 L(iﬂ\ N E(I) #gﬁ Ne ce culM ]eh l tnen € cpunp’n =
condiciones no se cumple, no

se pueden ejecutar de forma ng N E(ﬁjr@/
concurrente. p2 con p3 si

podra, y p1 con p3 también. € (?g} /\ L(V@) cu Mf lc«

= Cu{/\/\.?\)\e_ e %U\tw L comrln
V’Ll/\d‘uy\o\,

L(S;) N E(S ) 1)
E(S)NLES) =0
E(SONES)=0



> Ejecutar aplicaciones concurrentemente

Para poder ejecutar aplicaciones de forma concurrente se deben dar 3 condiciones:

Lecturas Escrituras

1. a=x+5b

2 b =t+ x

3 d=c+5b 1 1
2 2

3 3

[LERNA
Online



> Problemas programacién concurrente

ILERNA
Online

Que dos procesos accedan al

mismo recurso al mismo tiempo
Exclusion mutua: 2 procesos intentar acceder al mismo recurso puede producir inconsistencia si

uno lee y otro escribe.

Recurso




> Problemas programacion concurrente

Abrazo mortal: 2 procesos quedan bloqueados ya que ambos estan esperando un recurso

a=a+b
Recurso
P1
T b=a+b
. Recurso
P2 +>

B




> Problemas programacién concurrente

Inanicion: un proceso se queda esperando un recurso compartido que siempre se le deniega.
Ejemplo cena china




Procesos



> Programacion paralela

[LERNA
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En este tipo de programacion muchas instrucciones se ejecutan simultaneamente. Permite dar solucion

a problemas de grandes dimensiones.

CPU1

CPU2

CPU1

WU NMT T

WU NMNT T

—

WU NT T

W T NT

N T

~—— Ejecucion de tareas
simultaneas

Resolver problemas
complejos
Disminuye tiempo
de ejecucion

Dificultad de
programacion.

Complejidad de
acceso a datos




ILERNA

s> Compartir informacién en Programacion paralela

Onliné

Tuberias: por donde pasar la informacién de forma segura. Por ejemplo un proceso padre pasa una variable a sus dos
procesos hijos. Pasa la variable a través de la tuberia de forma segura y luego los hijos se la devolveran al padre.

Memoria compartida Paso de h , T

o e Pusden acoa gy, menselSs Mecanismo mas utilizado en
la programacion orientada a
objetos.

Mecanismos de Mecanismos de control d .

control en las Semaforos Ca_ a Proceso tlen.e

zonas criticas , definidas sus funciones y

(lectura y escritura  Tuberias ,

de datos) VI - meétodos.

Hasta que un hilo no termina otro no SI necesita datos de otro

puede acceder

proceso los solicita.

Un monitor es un objeto en java que nos permite acceder o no acceder a una zona compartida. Declararemos metodos
sincronizados. Cuando un método esta sincronizado, necesita que no haya ningun otro utilizandolo. Un proceso cuando tiene
que ejecutar este método si hay otro que lo esta utilizando se espera hasta que el otro avise de que ha terminado. Tiene que
haber una comunicacion, el que termina avisa al que esta esperando y el que esta esperando se activa.



> Programacién Distribuida

Conjunto de maquinas separadas
fisicamente, interconectadas por una

red.

En el caso de haber un ordenador mucho mas Esta red se
potente que los demas en la misma red, conoce Como
todos los demas usarian esta potencia de grid
calculo en lugar de hacer dichos calculos en
el propio ordenador.




>Estados de un proceso

[LERNA
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. Proceso asignado para ejecutarse.
: Procesos que han interrumpido su ejecucion.

. Proceso disponible para entrar en la CPU.

Gestor de procesos
indica al proceso que
debe dejar la CPU.

Entra a ejecutarse —

. Asignacion del
procesador

Llamada al sistema por la
cual debe esperar una
Ha acabado la respuesta.

operacion por la cual
habia pasado a
bloqueado.



> Estados de un proceso

Llamada al sistema
© excepcion

Planificado

Interrupcion



Programacion de hilos en Java



Clase Thread



> HILOS EN JAVA

MAIN THREAD

THREAD 1
THREAD 2
THREAD 3

THREAD 4

EL PROGRAMA TARDE EN EJECUTARSE 20 SEGUNDOS

# QUE ES EL TIEMPO DEL PROCESO MAS LARGO

. fji

I.
\ PROCESO 1 (15 )SEG

\ PROCESO 2 (10 SEG)

\\ PROCESO 3 (20 SEG)

II|
{JT%D;I::E-D 4 (5 SEG)




La clase Thread nos ofrece la posibilidad
de crear nuevos hilos en Java.

NO existe ninguna forma de crear nuevos
procesos sobre el mismo programa en
Java

Funciones Start() Inicia un nuevo
Thread de
forma paralela

Run() Funcion que se
ejecutara de forma
concurrente.

public class MiHilo extends Thread {

@Override
public void run() {
for (int i = 9; i < 50; i++) {

}

System.out.println("Nuevo hilo en Java");

public class Main {
public static void main(String[] args) {
for (int i = 0; i < 5; i++) {

}

new MiHilo().start();



> Clase Thread

1
Veamos un ejemplo sencillo 2 public class Main {
3e public static void main(String[] args) {

Crea un programa que lance 10 hilos que for (int i=0; i<10; i++) {
muestren cada uno 10 saludos Saludo s = new Saludo(i+1);

A
5
6

1 7 s.start(); estariamos arrancando un hilo
2 public class Saludo extends Thread { g
%

int numHilo = ©; g

public Saludo (int numHilo) {
this.numHilo = numHilo;

¥

@0verride
public void run() {
System.out.println("--- ARRANCA EL HILO N2 " + numHilo);

for(int i = @; i<10; i++) {
System.out.println("Hilo N2 " + numHilo + " te saluda (Vez:
+ (1+1) + " )7);

}
System.out.println("---- FIN DEL HILO N2 " + numHilo);

el B R = Y B S TV N R O NN s (I, B S oY,

T



> Funciones Uutiles

Join()

« Espera a que finalice el Thread.

Wait()

« Pausa la ejecucion del Thread.

Notify()

» Despierta al Thread, lo libera del wait()

NotifyAll()

» Despierta a todos los nodos

Synchronized

« Evita que se pueda ejecutar concurrentemente una porcion de
codigo.



> Clase Thread

Retomemos el ejemplo sencillo de antes
Crea un programa que lance 10 hilos que muestren cada uno 10 saludos
Anadimos una linea indicando Fin del Programa en la clase principal

¢ Cuando mostrara esta linea?

El método Main es un hilo en si, por lo tanto si no se sincroniza, FIN DE LA EJECUCION DEL
PROGRAMA, aparecera de forma aleatoria.

1

2

3 public class Main2 {

4o public static void main(String[] args) {
5

6 for (int 1=0; 1<10; 1i++) {

7 Saludo s = new Saludo(i+l);

8 s.start();

9 h

16 System.out. println("#i#i####4 FIN DE LA EJECUCION DEL PROGRAMA
11 ¥

12 }

13 |

HHHEREE

);



> Clase Thread

Retomemos el ejemplo sencillo de antes

¢, Coémo podriamos conseguir que la linea en cuestion se ejecutase justo antes de terminar el
programa?

Queremos que primero terminen de ejecutarse todos los hilos

Hilo N2 10 te saluda (Vez: 4 )
Hilo M2 10 te saluda (Vez: 5 )
2 Hilo N2 10 te saluda (Vez: 6 )
3 public class Main2 { Hilo N2 10 te saluda (Vez: 7 )
4= public static void main(String[] args) throws Exception { Hilo M2 10 te saluda (Vez: 8 )
5 Hilo N2 10 te saluda (Vez: 9 )
6 for (int 1=0; 1<10; i++) { Hilo N2 10 te saluda (Vez: 10 )
7 Saludo s = new Saludo(i+l); ---- FIN DEL HILO N2 1@
8 s.start(); #HEEEES FIN DE LA EJECUCION DEL PROGRAMA  #HHHHHHHE
9 s.join(); Hasta que no finalicen los hilos, no empieza el siguiente, por eso ahora FIN DE LA EJECUCION DEL PROGRAMA aparece de forma
18 } ordenada al finalizar el programa.
11 System.out. println("#i#i#H###4 FIN DE LA EJECUCION DEL PROGRAMA  #iHHEHHHH") ;
12 }
13 }

14



FUNCIONES THREAD

METODO

int getPriority()

QUE HACE

Devuelve prioridad del hilo

setPriority(int p)

Cambia prioridad del hilo al entero p

void interrupt()

Interrumpe ejecucion del hilo

boolean interrupted()

Comprueba si hilo ha sido interrumpido

Thread currentThread()

Devuelve referencia al hilo que se esta ejecutando

boolean isDaemon()

Comprueba si hilo es Daemon (prioridad baja ejecuta en segundo plano)

setDaemon(boolean on)

Establece hilo como daemon, con true o false (pasa a hijo de usuario)




FUNCIONES THREAD

METODO

start()

QUE HACE

Comienza ejecucion del hilo, la maquina virtual llama a run()

boolean isAlive()

Comprueba si hilo sigue vivo

sleep(long mils)

Hilo en ejecucidn pasa a bloqueado durante milisegundos indicados

run()

Construye hilo, llamado por sta rt()[sEP]Si devuelve el control, hilo se

rlst=ley

String toString

Devuelve hilo representado en cadena, con nombre, prioridad y grupo de hilos

long getld()

Devuelve identificador del hilo

void yield

Detiene hilo en ejecucion temporalmente para dar paso a otros hilos

getName(String name)

Cambia nombre al hilo por el que se le pasa




> EJERCICIO PARA PRACTICAR

« Crea un programa en Java que lance 3 hilos, con un nombre y con una prioridad cada uno

« Cada uno de ellos mostrara un mensaje que avise que estamos dentro de él, su prioridad, su ID y el
numero de hilos que en ese momento hay activos.

« Ademas el programa principal, indicara que ha creado los 3 hilos y cuantos hilos estan activos en el

momento en que escribe



Ejercicios
Trabajando con Hilos



Crea un programa en Java que simule una carrera de atletas

Cada uno debera recorrer 100 metros de forma que cada vez que se ejecuten se generara un numero aleatorio

de metros recorridos
En caca iteracion, cada atleta se identificara y dira cuantos metros ha recorrido
Una vez el atleta llegue a la linea de meta, avisara por consola y finalizara su ejecucion

El programa principal avisara cuando la carrera haya finalizado



Interfaz Runnable




Java Unicamente permite heredar de una clase.
public class Main {

La interfaz Runnable nos permite tener public static void main(String[] args) throws
InterruptedException {

Threads en una clase heredada for (int i = @; i < 5; i++) {

MiHilo hilo = new MiHilo(i);
new Thread(hilo).start();

}
}
}
public class MiHilo implements Runnable {

private int id;
public MiHilo(int id) { cl.get(i).start(); Para arrancar el hilo.

this.id = id;
} cl.get(i).join(); Para que el programa principal sepa cuando todos los hilos han
@Override terminado.
public void run() {

System.out.println("Runnable con id: " + id);

for (int i = 9; i < 50; i++) {

System.out.println("Nuevo hilo en Java con Runnable, " + 1i);

}



EL MODELO PRODUCTOR-CONSUMIDOR
»  ¢Un problema tipico de sincronizacidn es el que representa el modelo Productor-Consumidor
»  Se da cuando uno o mas hilos producen datos a procesar y otros hilos los consumen

»  El problema surge cuando el productor produce datos mas rapidos que el consumidor los consuma, dando lugar a que el
consumidor se salte algun dato

»  lgualmente el consumidor puede consumir mas rapido que el productor produce, entonces el consumidor puede recoger
varias veces el mismo dato o puede no tener datos que recoger o puede detenerse, etc

Monitor

Productor | lanzar( char ¢ ) racoger () | Consumidor

ADGHCE

buffer



EJERCICIO PARA PRACTICAR

* Crea Crea dos clases (hilo) en Java que extiendan de la clase Thread. Uno de los hilos debe mostrar en la
pantalla en un bucle infinito la palabra TIC y el otro hilo la palabra TAC.

* Dentro del bucle, usa el método sleep() para que dé tiempo a visualizar las palabras que se muestran al
ejecutarlos.

e Debe mostrarse TIC TAC TIC TAC...



2 public class Main {

3e public static void main (String[] args){

Kl

5 Tic tic = new Tic(4);

6 Tac tac = new Tac(2);

; tic.start(): i public class Tic extends Thread{

Lz tac.start(); 4 //Propiedades

) 5 private int hilo;

11 )

2 ) o

S 7 //Constructor

. 8= public Tic(int hilo) {
ejecutarlos. this_hilo = hilo;
10 1
* Debe mostrars, / /Métodos

12 public void run() {
13 while(true) {
14 try {
15 System.out.println("TIC"};
16 sleep(1000) ;
17 this._yield(); //Para gue el hilo
18 //se detenga unos instantes
19 jcatch(InterruptedException &) {
20 e.printStackTrace();
21 1
22 1
23 }

24}

2 public class Tac extends Thread {
3 //Propiedades
y 4 private int hilo;
5
6 //Constructor
7e public Tac(int hilo) {
3 this.hilo = hilo;
9 }
10
11 //Métodos
12e public void run() {
13 while(true) {
14 try {
15
16 System.out.println("TAC");
17 sleep(16000);
18
19 }ecatch(InterruptedException e) {
20 e.printStackTrace();
21 ¥
22 }
23 1
24 1}




EL MODELO PRODUCTOR-CONSUMIDOR
¢éSe definen tres clases:
Clase Cola, que sera el objeto compartido entre el productor y el consumidor
Clase Productor

Clase Consumidor



EL MODELO PRODUCTOR-CONSUMIDOR

CLASE PRODUCTOR

El productor produce nimeros y los coloca en
una cola, éstos seran consumidos por el
consumidor.

El recurso a compartir sera la cola con los
ndmeros.

El productor genera nimeros de 0 a5 en un
bucle for, y los pone en el objeto Cola
mediante el método put(); después se
visualiza y se hace una pausa con sleep().

cla==z Produoctor extends Thread{
private Cola cola;
pubklic Prodoctor(Cola c){

= —
o I

482 = Cr

public wvoid ron() {

for (int i =0; i<5:;i++){

cola.put (1) !

System.ocut.println{i + "=>Froductor

try {
slesp(100)

catch (ImnterruptedException



EL MODELO PRODUCTOR-CONSUMIDOR
CLASE CONSUMIDOR

La Clase Consumidor es muy similar a la clase Productor, solo que en lugar de poner un nimero
en el objeto Cola lo recoge llamando al método get().

En el ejemplo que se muestra a continuacion no se ha puesto pausa, con esto hacemos que el
consumidor sea mas rapido que el productor

class Consumidor extends Thread{
private Cola cola;
pukblic Consumidor (Cola c) {

Cold = Gy

public woid roni) {
int wvalor=0;
for (int i =0; i<5;i++){
valor = cola.get():
System.out.println{i + "=xConsumidor consume: " + wvalor):



EL MODELO PRODUCTOR-CONSUMIDOR

CLASE COLA class Colaf{
int numero;
La clase Cola define dos atributos y dos métodos private boolean disponible = false:

En el atributo numero se guarda el niumero entero y el atributo
disponible se utiliza para indicar si hay disponible o no un
numero en la cola

public int get(){
if (disponible) {
di=szponible = fals=se;
El método put() guarda un entero en el atributo numero y hace recurn nNumero;

gue éste esté disponible en la cola para que pueda ser

consumido el atributo disponible a true (cola llena) _
return -1;

El método get() devuelve el entero de la cola si estd disponible
(disponible=true) y antes pone la variable a false indicando cola
vacia; si el nUmero no estd en la cola(disponible=false) devuelve numero = valor:

-1 diszponible = true;

public void put(int wvalor) {



EL MODELO PRODUCTOR-CONSUMIDOR
CLASE MAIN (productor-consumidor)

En el main() creamos tres objetos, un objeto de la clase Cola, un objeto de la clase Productor y otro objeto de la
clase Consumidor

Al constructor de la clase Productor y Consumidor le pasamos el objeto compartido de la clase Cola:

public static vold main(5tring[] args) {
Cola cola = new Colal):
Productor p = new Productor(cola):;
p.3tart():
Consumidor c = new Consumidor (cola):
c.start():



EL MODELO PRODUCTOR-CONSUMIDOR

»  Si ejecutamos el codigo del ejemplo, obtendremos algo similar a esta salida:

O0=*»Productor produce: 0

O=>Consumidor consum=: 0

1=>*Consumidor consume: -1
2=>*Consumidor consume: -1
a=>*Consumidor consume: -1
4=>Consumidor consume: -1
1=*Productor produce: 1
c=¥Productor produce: Z
3=¥»Productor produce: 3

4=>Productor produce: 4
BUILD SUCCESSEUL (total time: 0 seconds)



EL MODELO PRODUCTOR-CONSUMIDOR

Para que el resultado sea correcto:

PRIMERO: necesitamos que los métodos put y get sean SINCORNIZADOS, para evitar que no se meta nada en la
cola si ya esta llena, o para evitar que se coja de la coa si esta vacia

public synchronized int get(){

// instrucciones

}

public synchronized void put(int valor){

//instrucciones

}



EL MODELO PRODUCTOR-CONSUMIDOR

Para que el resultado sea correcto:
SEGUNDO: Para mantener esta coordinacion usamos los métodos wait() y notifyAll()

IMPORTANTE: Los métodos wait() y notifyAll() pueden ser invocados solo desde dentro de un método
sincronizado o dentro de un blogue sincronizado

El método get() tiene que esperar a que la cola se llene, esto se realiza en el bucle while: mientras la cola esté
vacia, es decir disponible es false (while(!disponible)), espero(wait)

Se sale de un bucle cuando llega un valor, en este caso se vuelve a poner disponible a false (porque se devuelve
el nUmero quedando la cola vacia de nuevo), se notifica a todos los hilos que comparten el objeto este hechoy
devuelve el valor



EL MODELO PRODUCTOR-CONSUMIDOR

Productor

Solucién usando MONITORES para la clase Cola

Monitor

racoger ()} —=| Consumidor

= | lanzar({ char o )

ADGHCE

buffer

class Colad
int numero;
private boolean disponible = false; // inicialmente
public synchronized int get() {
while ('disponikble){
try {
wait ()

} catch (InterruptedException ex) {

notifyhll () ;
return nuUmero;

H
public synchronized woid put(int wvalor) {

while (disponible){
try 1

wait () :
} catch (InterruptedException ex) {

notifvall():



EJERCICIO PARA PRACTICAR

 ¢Como podrias resolver el ejercicio de TIC TAC usando el modelo productor consumidor y los métodos

sincronizados?

* PISTA: tendras que modificar el Productor para reciba una cadena de texto que sera el mensaje que el
consumidor ponga el la Cola, y tras coger dicho mensaje, mostrarlo por la consola. El main tendra dos hilos

Productor, uno que escriba TIC y otro que escriba TAC



UF3

SOCKETS Y SERVICIOS



COMUNICACIONES

Las redes estan formadas por un conjunto
de dispositivos que se encuentran
conectados entre ellos para poder
intercambiar informacion.

En estos momentos, yo estoy
enviando sefial de video y audio y
vosotros la estais recibiendo.
Vosotros enviais mensajes de chat

y yo los recibo




ILERNA

> UF3: SOCKETS Y SERVICIOS

Online

1. Aplicacién: El emisor envia el mensaje.

2. Transporte: El mensaje se divide en
paquetes para que puedan viajar por la

red.
Err1|1.nr1 Receptos
- — - ,
Mensaje & J Menssje 3. Internet: Se busca el camino y se envian
- T : los paquetes al destino.
i Nisidestadén™ Modelo TCP/IP e A,
e Niwldewampone || (simplificacion modelo  [Nsldewamspone™ - : 4. Red se encarga de transmitir el paquete.
Nieldeintemet | OSI) Nivel de intemet
Paguetes ' ! Paguetes
st it : 5. Latarjeta (de red) del emisor recibe los

Red

5 mensajes.

6. Internet: Comprueba si los pagquetes son
correctos.

[ S ———

"""" 7. Transporte: Reagrupa los paquetes y los
descomprime.

8. Aplicacion: Recibe el mensaje.



> Modelo cliente-servidor

En este modelo los clientes realizan las peticiones al
servidor y este responde con la informacion
necesaria.

Gracias a este modelo las aplicaciones cliente y servidor
pueden estar programadas en diferentes lenguajes o
ejecutarse en diferentes SO y entenderse.

SERVIDOR

Java



> ¢Qué es un socket?

ESs un mecanismo que permite la

comunicacion entre aplicaciones a traveés
de la red. Medio mediante el cual vamos
a establecer la comunicacion. La
informacion viajara entre la linea del
socket 1 y el socket 2.

El socket va a ser el encargado de
empaquetarlo y enviarlo, ademas del
canal por el que se transmite.

Abstrae al usuario del paso de la informacion
entre diferentes capas.




ILERNA]

80 /443
D Creacion de nuevo hilo
: _ para gestionar la
Para que un cliente pueda conecifarselgon —_— 111 (libre) HAHIon
un servidor debe conocer su direccion IP
y el puerto asignado. _
111 (libre)
Cuando un servidor recibe una peticion, si la
acepta, asigna un puerto para la ;Cuél es la
comunicacion y de esta forma deja libre el direccion IP y el
puerto correspondiente a las peticiones puerto para una
que reciba del exterior. web?

Gestor del DNS es el que se encarga de traducir
la web a la IP que queremos acceder.



Tipos de SOCKETS



Sockets orientados a conexion -

» Se utiliza en aquellas aplicaciones que quieran una alta fiabilidad en el envio de
mensajes.

« Mediante este protocolo se asegura que todos los paquetes sean entregados.
* Ejemplo: Descarga de archivo

Sockets NO orientados a conexion -

» Se utiliza en aquellas aplicaciones que deseen enviar los paquetes lo mas rapido
posible.

* No se garantiza ni la llegada ni el orden de los paquetes.
« Ejemplo: llamada VolP o voz IP.



>~ SOCKETS ORIENTADOS A CONEXION

Establecer la conexidn:
Three Way Handshake

Mantener la conexién:
Para cada peticion se
devuelve un ACK con la
confirmacion.

Si se pierde un paquete al
llegar al timeout se vuelve
a enviar.

%
SYN-ACK
D %’
L J

A ESTABLISHED

Asi funciona la
comunicacion entre
cliente y servidor

[
»




ILERNA]

PROCESO A PROCESO B
Mantener la conexidn - FIN
abierta enviando cada T»
cierto tiempo sefiales —
ACK ; _I:I_ — aok _I:I_ RO
ESTABLISHED FIN
_ L ACK
Si se cortara la conexion,
habria que repetir Cada paquete tiene
proceso A un timeout
establecido

Finalizar la conexion




> SOCKETS NO ORIENT. A CONEXION (UDP)

En la conexidn, cliente
envia paquetes al
servidor.

Tanto si el servidor los
recibe como si no, todo
ok y sigue enviando

Si se cortara la conexion,
habria que repetir
proceso A

Finalizar la conexion

CLIENTE SERVIDOR
UDP
Sender Receiver
¢ -
LR L '
SE AN —

o SR




> Servidor — Crear connexiones

ILERNA
Onliné

private final int PUERTO = 4321;
private ServerSocket serverSocket; //Socket correspondiente al servidor

private Socket socket; //Socket correspondiente al cliente
SERVER

ServerSocket

lcreates

public Servidor() throws IOException {
serverSocket = new ServerSocket(PUERTO);
socket = new Socket();

CLIENT

¥

socket = serverSocket.accept();

Soclket



> Recibir y enviar datos

DataOutputStream mensajeCliente = new DataOutputStream(socket.getOutputStream());
mensajeCliente.writeUTF("Peticion rebida");

DataInputStream entrada = new DataInputStream(socket.getInputStream());

String mensajeDeCliente;

try {

while (!(mensajeDeCliente = entrada.readUTF()).isEmpty()) System.out.println(mensajeDeCliente);
}catch (EOFException ex){

System.out.println("Fin de la comunicacion");

}




> Recibir y enviar datos

ILERNA
Onliné

SERVIDOR CLIENTE

DatalnputStream getlnputStream()

DataOutputStream getOutputStream()

DataOutputStream mensajeCliente = new DataOutputStream(socket.getOutputStream()); sl S envia datos a C
mensajeCliente.writeUTF("Peticion rebida");

DataInputStream entrada = new DataInputStream(socket.getInputStream()); =iy C envia datos a S
String mensajeDeCliente;
try {

while (!(mensajeDeCliente = entrada.readUTF()).isEmpty()) System.out.println(mensajeDeCliente);
}catch (EOFException ex){

System.out.println("Fin de la comunicacion");

}



> Cliente — Crear connexidén

Socket socket; A gquién nos conectamos y
socket = new Socket("localhost", 4321); =) A )
a traves de qué puerto

> Enviar y recibir datos

DataInputStream entradaServidor = new DataInputStream(socket.getInputStream());
DataOutputStream salidaServidor = new DataOutputStream(socket.getOutputStream());
System.out.println(entradaServidor.readUTF());
for(int i =0;i<3;i++){

salidaServidor.writeUTF("Este es el mensaje n2: "+i);

}

salidaServidor.close();
entradaServidor.close();
socket.close();

PROGRAMACION EN EL LADO DEL CLIENTE



EJEMPLO DE COMUNICACION
CLIENTE - SERVIDOR



> PROYECTO COMUNICACIONES C - S

MainCliente. java MainServer.java
© 1 package cliente; ; package servidor;
2 . . . .
3 import java.io.IOException; i import java.io.IOException;
4 . .
5 public class MainCliente{ : public class MainServer {
L . . . . . .
7S public static void main(String[] args) throws IOException { 72 public static woid main(String[] args) throws I0Exception {

PROGRAMACION EN EL PROGRAMACION EN EL

LADO DEL CLIENTE LADO DEL SERVIDOR



> PROYECTO COMUNICACIONES C - S

Cliente.java
| packsge cliente; PROGRAMACION EN EL
3® import java.io.DatalnputStream;[] LADO DEL CLIENTE
7
8 public class Cliente {
9
1o private final String HOST = "localhost™;
Ghll private final int PUERTO = 4321;
12 private Socket socket;
13
14= public Cliente()} throws IOException {
15 socket = new Socket("localhost", 4321);

¥

public void iniciarCliente() throws IOException {

//Iniciamos la entrada de datos
DatalnputStream entradaServidor = new DatalnputStream(sccket.getInputStream());

system.out.println{entradaServidor.readUTF()); //Mostramos el mensaje por pantalla

//Enviar 3 mensaies
DatalutputStream salidaServidor = new DataOutputStream(socket.getOutputStream());
for(int 1 =8;i<3;i++){

salidaServidor.writeUTF("Este es el mensaje num: "+i);

¥

salidaServilflor.close{}; — VOIVemOS a Ia Clase
entradaServidor.close(); . .

socket.close(); Ma|nCI|ente para term




PROGRAMACION EN EL

> PROYECTO COMUNICACIONES C - S

LADO DEL SERVIDOR

Servidor.java

1 package servidor;
F
3% import java.io.*;[]

]
{ public class Servidor {
B private final imt PUERTO = 4321; //no ya a cambiar

4 private ServerSocket serverSocket;
14 private Socket socket;
11 |

12 FMefinimos el constructor
132 public Servidor{) throws IOException {

14 serverSocket = new ServerSocket{PUERTO); //Definimos la conexidn
15 socket = new Socket(); //Iniciamos el flismte

1b }

1F

1B FEuncion para iniciar la conexidn
189 public woid iniciarServer{) throws I0Exception {

o

i1 ffVamgs 2 Aceptar Aos datos que Rlegaran del clisnte

22 while {true) {

23 System.out.primtlnd“Esperando la conexion del cliemte™);

24 socket = serverSocket.accept(); //guardanos 1a peticidn que Mlesue al servidor en socket

£3 A EL serwidor se queda @ 1a espera de recibir peticiones

]

2 /8L recibir la peticion, iniciamos la conexidn

8 DatalutputStream mensajelliente = new OatalutputStream(|socket.gebtlutputsStream|]);

2 /Emeiamos mensais al clismte

3 mensajelliente. writeUTF{"Peticion rebida"); VOIVemOS a Ia Clase
—

MainServidor para
terminarla



> PROYECTO COMUNICACIONES C - S

ILERNA
Onliné

MainServidor.java
_ package servidor;
; import java.io.I0Exception; IMPORTANTE
s |l class almenen * Iniciar el servidor y después del
= pl..ltl].il:. 5t§t_it woid _main{&.‘tr'ing[] args) throws IOException {
E: ;ar'wzdur'rs,er'v = new Servidor{); Cllente
:_i.1 System.out.primtln{”Iniciando servidor . . .");
{nicimmas e serviden « Siiniciamos primero al cliente, la
1: //Fiosizmes <) servider conexion con localhost sera
17 } ;
=) rechazada porque no existe
MainCliente.java localhost

1 Ppacknge cliente; PROGRAMACION EN EL - Servidor queda a la espera de
3 dimport jawa.io.IOException; LADO DEL CLIENTE

- recibir cliente

5 public class MainClienteq{

6 . o

7o public static woid main(5tring[] args) throws I0Exception { ¢ EjecutamOS el Cllente

8

- Ciomne e, g?r'ii‘i*i”'fﬁ’;- « Hay muchas formas diferentes
11 System.out.println{"Iniciando cliente...”);

12 H

. / Tnicianes. 1o, conexidn de establecer las conexiones
14 cli.iniciarCliente();

15 }

llE'}



Generacion de servicios de red



> Generacién de servicios de red

Aplicaciones cliente:
Son aquellas que realizan peticiones a un servidor solicitando cualquier tipo de recurso o informacion

que esté alojado en el servidor.




orep

DNS

i

Aplicacién
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SMTP

Ethernet

Tran s porte
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Internet
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——

==

rnodie
Protocolos
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e
direcciones

T
de conexion






> Generacién de servicios de red

En esencia es un PC vitaminado.
Suelen tener unas caracteristicas mucho mas
elevadas que un ordenador.

Un servidor a diferencia de un PC, esta disefado para
trabajar de forma continua las 24h del dia.




> Generacién de servicios de red

Contienen un conjunto de elementos que rara vez se suelen ver en un ordenador como:

« Sensores de errores de los distintos elementos.

- Tarjetas RAID dedicadas (crear combinaciones de discos duros con una funcion determinada).
« Extraccion de discos en caliente.

« SO especializado.

« Soportan gran carga de trabajo sin afectar a su rendimiento.



> Servidores

Servidor compartido Servidor dedicado

* Prestaciones muy « Servidor unico para
altas cada empresa.

« Compartidos entre
muchos usuarios
por su elevado
coste



SERVIDOR COMPARTIDO

Alojados en CPDs

Supervision 24/7

Acceso SSH



SERVIDOR DEDICADO

* Puede estar en la empresa o en
CPD

* Mayor seguridad

Porque si cae un servidor compartido por culpa de una pagina que tiene
poca seguridad, caeran todas las demas que estén en el mismo servidor.

No 24/7

* Poco mantenimiento



» Traduccion de nombres a IP, todo el contenido que viaja por la red utiliza IP.

EA Simbolo del sistema

Microsoft Windows [Version 10.0.19041.572]
(c) 2820 Microsoft Corporation. Todos los derechos reservados.

C:\Users\jjdelgado>ping www.google.es

Haciendo ping a www.
Respuesta desde 216.
Respuesta desde 216.
Respuesta desde 216.
Respuesta desde 216.

.es [216.58.215.131] con 32 bytes de datos:
.131: bytes=32 tiempo=11ms TTL=119
.131: bytes tiempo=11ms TTL=119
.131: byt i o=18ms TTL=119
.131: bytes=32 tiempo=11ms TTL=119

[=e]

co o0

L g I R B ) -

oo %
[ [ )
L 5 Iy [ o B o

Estadisticas de ping para 216.58.215.131:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1@ms, Maximo = 11lms, Media = 1@ms

C:\Users\jjdelgado>




> SERVICIOS

DNS (Domain name System)

» En todo el mundo existen unas DNS especiales que se encargan de distribuir el trafico de red mundial
» Estan repartidas siguiendo una estructura jerarquica

* Dominios .com
* Dominios .net
« Dominios .org

ROOT NAME
SERVER

C=—1m

p =3

b L)
L4
OE3 1N
1

WWW.EXAMPLE.COM

TOP LEVEL DOMAIN
NAME SERVER

(OE= 1111

C=1m
: AUTHORITATIVE

C=1m

(o 1111

NAME SERVER



> SERVICIOS

DHCP (Dynamic Host Configuration Protocol)

» Permite asignar una IP valida a aquellos equipos que lo soliciten
» Servidor DHC
 Peticiones Broadcast

What is DHCP ?

DHCP Server

/IS

Distribute IP addresses
on your network




> SERVICIOS

FTP (File Transfer Protocol)

» Protocolo de Transferencia de datos, utilizado para enviar ficheros de un cliente a un servidor
« SFTP: Variante del FTP con servicio de transferencia encriptada, mas segura




> Servicios

HTTP (Hyper Text Transfer Protocol)

* Protocolo mas conocido y usado para el intercambio de informacion en internet
(World Wide Web).

NFS (Nework File System)

* Protocolo que permite gue distintos equipos que forman parte de una red puedan
acceder a ficheros como si estuvieran almacenados de forma local en el equipo.

SMTP (Simple Mail Transfer Protocol)

* Protocolo simple de transferencia de correo electronico.
 POP e IMAP son protocolos para recibir correos electronicos.

TELNET (Telecommunication Network)

* Protocolo que permite acceder a otro equipo remoto a través de la terminal.
Actualmente se usa SSH gque permite conexiones cifradas.



FTP



ILERNA
Onliné

Protocolo de Transferencia de datos, utilizado para enviar ficheros de un cliente a un servidor.
SFTP: Variante del FTP con servicio de transferencia encriptada

Librerias necesarias:

- Apache Commons net
http://commons.apache.org/proper/commons-net/download net.cqi

. Commonsio 2.6


http://commons.apache.org/proper/commons-net/download_net.cgi

ILERNA

Onliné

https://commons.apache.org/proper/commons-net/apidocs/org/apache

OVERVIEW PACKAGE USE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES MO FRAMES ALL CLASSES
SUMMARY: NESTED | FIELD | CONSTR. | METHCD DETAIL: FIELD | CONSTR | METHOD

org.apache.commons.net ftp

Class FTPClient

java.lang.Object
org.apache commons.net. SocketClient
org.apache.commons.net.fip. FTP
org.apache commons.net ftp FTPClient
All Implemented Interfaces:

Configurable

Direct Known Subclasses:
FTPHTTPClient, FTPSClient

public class FTPClient
extends FTP
implements Configurable



Conexion al servidor:

private String server = “192.168.1.131";
private int port = 21;

private String user = “user”;

private String password = "12345";



Conexion al servidor:

ftp = new FTPClient();
System.out.println("Iniciando conexidén al servidor
ftp.connect(server, port);
int reply = ftp.getReplyCode();
if (!FTPReply.1isPositiveCompletion(reply)) {
ftp.disconnect();
throw new IOException("Exception in connecting to FTP Server");

+ server);

}

System.out.println("Servidor En linea");
System.out.println("Iniciando sesion en el servidor.");
ftp.enterLocalPassiveMode();

ftp.login(user, password);

En modo pasivo es
siempre el programa
cliente quien inicia la

conexion con el servidor




Recuperacion de datos al servidor:

String remoteFile = "files.txt";
File downloadFile = new
File("C:\\Users\\jjdelgado\\Desktop\\Intellij\\Me9\\ftp\\files\\files.txt");
OutputStream outputStream = new BufferedOutputStream(new FileOutputStream(downloadFile));
InputStream inputStream = ftp.retrieveFileStream(remoteFile);
byte[] bytesArray = new byte[4096];
int bytesRead = -1;
while ((bytesRead = inputStream.read(bytesArray)) != -1) {
outputStream.write(bytesArray, 0, bytesRead);
}




Vamos a empezar el Proyecto con IntelliJ IDEA

Proyecto Maven

Maven es un repositorio de librerias que podemos descargar de internet

La aplicacion se conecta automaticamente al repositorio y se descarga las librerias que necesita
Esto hace que la aplicacion sea mas portable y podamos compartirla sin necesidad de pasar junto a
la aplicacion, las librerias o .jar

Al crear el proyecto, se crea la estructura de directorios y el fichero de configuracion POM. XML



U] File Edit View Mavigate Code Analyze Refactor Build Run Tools WCS Window Help

ftpMaven porm.xml Main L K = 0 Q JA
= Project @ = O — Main.java FtpClient.java pemxml (ftpMaven) &
£~ % ftpMaven <?xml version encoding [ 2
—l 3 - <nor W g
- Jidea project xmln m
¥ ficheros Xmins: =
o SrC :schemalocation :
b main <modelVersion>4.0.0</modelVersion>
hd java
FtpClient <groupId=org.example</groupId>
Main <artifactId>ftpMaven</artifactId>
S <version>1.8-SNAPSHOT</version=>
tﬂf <dependencies>
Java <dependency>
> target

<grouvpId>commons-net</groupId=>
<artifactId=commons-net</artifactId=
<yersion=3.6</version=

</dependency>

<dependency>
<groupId>commons-io</groupId>
<grtifactId>commons-lio</fartifactId>
<version=2.é<fversion=

</dependency>

? ftpMaven.iml
pom.xml
» |l External Libraries

0 Scratches and Consoles

<fdependencies>

<properties>
<maven.compiler.source=1.
<maven.compller.target>1.
</properties>

8</maven.compiler.source>
8</maven.compiler.target>

]
g
=
= 30 </projects|
.=
B
S
-
N
ol
w :
project
P 4 Run (ETODO @ 6 Problems B Terminal & Build Q) Event Log



FICHEROS
FtpClient. Java

Instancia de FTPClient

Importarlas de apache.commons
Necesitamos servidor con una IP y un puerto
Necesitaremos usuario y contrasena

Funcion connect()

IJ

File Edit View Navigate

ftpMaven pom.xml

K 1:Project

Project «
ftpMaven
Jdea
ficheros
SrC
main
java
FtpClient

: ftipMaven.aml
pom.xml
External Libraries

Scratches and Consoles

Lode

Befactor

Build



« FICHERO POM.XML
« Fichero XML con informacidon de Maven y configuracion del proyecto (nombre y version)

« Aqui anadiremos las librerias <dependencias></dependencias>
encoding
C10n

:/modelVersion:=

‘groupId>

</projects



« ¢ Qué librerias necesito para trabajar con FTPClient y Maven?

« Las buscamos en el repositorio de Maven: Apache Commons NET

GODQ'& apache commons net maven % 4 Q

Q Tode @ Maps [) Imagenes [ Videos ¢ Shopping i Mas  Configuracion  Herramientas

Aproximadamente 1.050.000 resultados (0,41 segundos)

mvnrepository.com » artifact » co__. ~ Traducir esta pagina

commons-net » commons-net » 3.6 - Maven Repository

11 feb. 2017 — Apache Commons Net library contains a cellection of network utilities and

Maven H Gradle H SBT H Ivy H Grape H Leiningen ” Buildr l

protocol implementations. Supported protocols include: Echo, Finger, .. ¢l-- https://mvnrepository.com/artifact/commons-net/commons-net -->»
o i <dependency>

REPOSItﬂﬂES: Central License: Apache 20 <groupldrcommons-net</grouplds

Used By: 1,104 artifacts Date: (Feb 11, 2017) <artifactIdrcommons-net</artifactId:

<yersion:3.6<¢ /version>
</dependency>




« ¢ Qué librerias necesito para trabajar con FTPClient y Maven?

« Ahora buscamos la segunda libreria, la de Commons io. Repetimos el proceso

GO gle apache commaons io maven > 1,!,, Q,

@ Todo [ Videos [ Imagenes ¢ Maps ¢ Shopping i Mas  Configuracion  Herramientas

Aproximadamente 952 000 resultados (0,51 segundos)

Mawven ” Gradle ” SBT ” Ivy ” Grape ” Leiningen " Buildr l

mvnrepository.com » artifact » co... ~ Traducir esta pagina

commons-io » commons-io » 2.6 - Maven REpDSitDW ¢!-- https://mvnrepository.com/artifact/commons-io/commons-ioc --3
: cdependency >
15 oct. 2017 — The Apache Commons 1O library contains utility classes, ... <groupld»commons-io</groupld>
<artifactld:commons-io</artifactId>
Repositories: Central License: Apache 2.0 <version>2.6</version>
) </dependency>
Used By: 19,499 artifacts Date: (Oct 15, 2017)




<?xml version encoding
<project xmlns
xmins:
:schemalocatlon
<modelVersion=4.0.08</modelVersion=
® .groupId>org.example</groupIlds
<zgrtifactId=ftpHMaven</artlifactId=
<yersion=1.8-5NAPSHOT</version=
<gdependencles=
<gdependency=>
<groupId=commons-net</qgroupld=
<artifactId=commons-net</artifactId=
<verslon=3.6</version:=
</dependency=
<gdependency=>

<groupId=commons-io</groupld=

<artifactId=commons-io</artifactId=

<verslon=2.6</version=
</dependency=

<f{dependencies>

<properties=
<maven.compiler.source=1.8</maven.compiler.source=
<maven.compiler.target=1.8</maven.compiler.target=
</properties=

</project>




Podemos hacer el proyecto sin necesidad de usar Maven, esto es de la forma clasica en Java
también desde IntelliJ IDEA

Creamos un proyecto en Java

Creamos carpeta lib y dentro incluiremos las librerias que descararemos de internet (copiar y

pegar en este directorio)

commons-io-2.6.jar

commons-net-3.0.1.jar
Una vez copiados: File /Project Structure / Libraries / tipo Java y buscamos las que hemos

anadido al directorio




TELNET



Protocolo que permite acceder a otro equipo remoto a través de la terminal, de forma que

conecta dos ordenadores entre si usando la red.

Actualmente se usa SSH que permite conexiones cifradas

Librerias necesarias: Telnet client

- Apache Commons net

Telnet server
(telnetd)

telnet protocol

“Usermame”
"massword”

y .
=
®



Telnet no cuenta con entorno grafico de ventanas, sino que funciona en modo terminal y es
una herramienta muy recomendada solucionar problemas en remoto ya que al conectarse al
equipo, toma el control sobre él

& Telnet localhost

GET » HITPA1.1
Host: localhost

HITP-1.1 288 OK

Date: Fri, 12 MWov 2818 22:12:29 GHMT

cerver: Apachers2.2.15 <Win32> PHP-S.
Last—Modified: Fri, 12 Nov 2818 28:4
ETag: 2000000828273 -3ech—4%4ei12B8ehe
ficcept—HRanges: hutes

Content—Length: 16875

Content—Type: textshtml

<Tuml version=""1.0" encoding="UTF-8"7>
CTDOCTYPE hitml PUBLIC Y---U3C//DTD BHTHL 1.8 Transitional~~EN"
"https/ vvwuw . w3 org/ TR/ xhitnll DT Dr/xhitmll—transitional .ded">
Chtml xmins="http::vuw._ul.org 199?-xhtml” lang="es" xml:lang=""es">
<head>
<titleXlextenszible: Sitio perszonal para aprender desarrollo webd{stitle’
<meta http-equiv="E-UA-Compatibhle" content="IE=8" >
<meta http-equiv="content—type" content="text html; charset=UTF-8" />
<{meta http-equiv="Content—Script-Type" content="JavaSceipt' >
‘meta name="title" content="Experiencias en desarrollo weh' >
<{meta name=""description’ content="Un sitio personal para aprender desarrcllo
weh vy programacifin informfitica.' ~>» )
<meta name="keywords" content=""desarrollo weh, dise weh, teorfia v prlict
ica html con css,. script cliente. servliet v script de servidor' />
<meta name=""author" content=""An Bz de la Paz" »2>
<meta name="copyright' content= 2818 >




Caracteristicas:

Utiliza el puerto 23

Protocolo de nivel de Aplicacion

Trabaja sobre TCP/IP

Control remoto para solucionar problemas

Consultar datos a distancia

En consola: telnet 192.168.1.145 para conectarte al equipo en esta IP

Puede requerir Usuario y Contrasena




Habilitar telnet Windows 10

Boton derecho encima del botén de Windows

Programas y Caracteristicas

Activar o desactivar caracteristicas de Windows

Marcar la casilla del cliente de Telnet

Aceptar

Turn Windows features on or off

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box reans that enly part of the feature is turned on.

[ ], Microsoft Message Queue (MSMQ) Server

Elj, Print and Document Services
j, Remote Differential Compression APl Support
|:|j, RIP Listener

|:|j, Simple Metwork Management Pretocol (SNMP)
|:|j, Simple TCPIP services (i.e. echo, daytime etc)

5MB 1.0/CIF5 File Sharing Support

|:|j, Telnet Server
[ ] . TFTP Client
|:|j, Windows ldentity Foundation 3.5

Il L Windowes | ncation Provider




public TelnetCliente(String host) {
this.host = host;
telnet = new TelnetClient();

}

public void connect() throws IOException {
telnet.connect(host);

}

public void disconnect() {
try {
System.out.print("Cerrando telnet . . .");
telnet.disconnect();
} catch (IOException e) {

System.out.println("Error occurred while telnet disconnection

}

+ e);




Servicios Web



> SERVICIOS WEB

------------------------------------------------------------------------------------------------------------------------------------

Front-End 5 Backend for . :
Users i .
Applications ~ : | FrontEnd APls Enterprise Services

I API Pldtform

e

GraphQL
Engine

Systems




> SERVICIOS WEB

Front End

Markup and web languages such as
HTML, CSS and Javascript
Asynchronous requests and Ajax
Specialized web editing software
Image editing

Accessibility

Cross-browser issues

Search engine optimisation

Back End

Programming and scripting such as
Python, Ruby and/or Perl

Server architecture

Database administration

Scalability

Security

Data transformation

Backup




> SERVICIOS WEB

— | W Visual Basic

n ‘ d e @ — : PROC\I‘Q_XI;;'NIING
JavaScript = LANGUAGE



> SERVICIOS WEB

« Lanzaremos las peticiones desde el Frontend al Backend en formato URL, usando el

protocolo HTTP
« Dicho protocolo permite usar un conjunto de operaciones llamadas: CRUD

¢ INSERCION - create
e« ELIMINACION - remove
. ACTUALIZACION - update

« CONSULTA DE DATOS - data query

Por tanto necesitaremos un servidor que nos permita realizar estas operaciones




> SERVICIOS WEB

« Vamos a necesitar un servidor que nos permita realizar estas operaciones

« INSERCION => POST
« ELIMINACION => DELETE
« ACTUALIZACION =>PUT

« CONSULTA DE DATOS => GET

* A partir de aqui ya podriamos transmitir datos




> SERVICIOS WEB

* Ventajas de usar un Backend
* Oculta cdmo se trabaja con la informacion a nivel de servidor
« Oculta como es la conexion a la BD
 Protege mucho mas a los usuarios
« Como nos conectamos al Backend
« Usuario y contrasefia de administrador en el servidor
« Se le otorga un TOKEN
* Restringe el acceso al Backend
 Proteger con CAPTCHA



\] WT We b TO K E N Debugger Libraries ntroduction  Ask Get a T-shirt! Crafted by Auth0

https://jwt.i0 Encoded Decoded

HEADER:
JSON web token eyJhbGei0iJIUZzIINiIsINR5cCI6IkpXVCJIY. ey
JzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6Ikpva o
ihi 2 A G4gRGI1TiwiaWFOIjoxNTE2MjM5MDIYFQ. SF1Kx SIS
Recibiremos un codigo como el que se o : e R

wRJSMeKKF2QT4fwpMeJT36P0Ok6yJV_adQssw5c

m u e St ra. PAYLOAD:

Formado por un conjunto de 3 tipos de | rane-: +Jlin Do

datos:
« Cabecera (HEADER) -
- Datos (PAYLOAD) E——

 Firma (VERIFY SIGNATURE)



https://jwt.io/

> SERVICIOS WEB

ILERNA
Onliné

Podemos confiugrar los datos que

neCeSitemOS en eStaS Cajas de teXtO y Encoded PASTE ATOKEM HERE DeCOded EDIT THE PAYLOAD AND SECRET
se actualizara la informacion del token eyJhbGci0iJIUZITNiIsINR5cCI6IKkpXVCJI. ey o o
e JzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6Ikpvc jjjigjf jﬁ?ﬁ
automaticamente md1IiwiaWQiOiIzIiwiaWFOIjoxNTE2MjM5MDIy ) '
i ; _ ] £Q.VvP5WSt9dEI jNbANWDGFzr61M3EROUEYCtiQy

 En el servidor se recibe el login (usuario J7HHZeQ -

y Contraseﬁa) na:meﬁ I'Jorge',

o . "iatl': 1;316239822

 Una vez validados con la info del )

servidor, generamos un nuevo token

WERIFY SIGNATURE

con la informacién del usuario NO R

. . 4 baseb4UrlEncode(header) + ".'

sensible y una fecha de expiracion base64Ur1Encode (payload).
your-256-bit-secret

Le pasamos esta info al usuario que

esta conectado desde el Frontend



> SERVICIOS WEB

ILERNA
Onliné

Los servicios web son técnicas de comunicacion estandares para cualquier tipo de acceo entre cliente y
servidor

Dos formas de comunicarse:

SOAP (Simple Object Access Protocol): Esta comunicacion se hara usando el lenguaje XML. Es
independiente de la plataforma y del lenguaje

REST (Representational State Transfer): Este tipo de comunicacion permite otro tipo de mensajes
como son JSON

Las operaciones posibles son POST, GET, PUT y DELETE (CRUD)



> SERVICIOS WEB

 Programa Insomina

(http://insomnia.rest/download)

« Descargar e instalar

 API de ejemplo

@ Insomnia Docs
Insomnia Designer
Collaborative API Design Editor
o = m=m

Insomnia Designer for Windows

Mot your OS? All Downloads

Plugins

Insomnia Core
Explore rest and GraphQL APIs

Insomnia Core for Windows

Mot your 057 All Downloads


http://insomnia.rest/download

SERVICIOS WEB

API de ejemplo
PetStore

Ver informacion

@ Swagger Petstore 1.0.2 (OpenAPl env)

Application Edit View Window Tools Help

@ Documents / Swagger Petstore 1.0.2

INFO

Title: Swaaaer Petstore
Descrintion: This is a sample serve...
Version: 1.0.2

License: Apache 2.0
SERVERS

PATHS

/pet

post put
/pet/findByStatus

get
/pet/findByTags

get
/pet/{petld}

get post delete
/store/inventory

get
/store/order

post

Preferences &

[ I I (Y T T

ol L L L R R R R R ORI R R R R R R
R OV T SO Y R S R = T T - O T R i Y - R R R I N T ]

J
9

DESIGN DEBUG TEST

openapi: 3.@.8
info:
description: "This is a sample server Petstore server. You can find out
Swagger at [http://swagger.io](http://swagger.io) or on [irc.freenode.n
#swagger ] (http://swagger.io/irc/). For this sample, you can use the ap
“special-key” to test the authorization filters.”
version: 1.8.2
title: Swagger Petstore
termsOfService: http://swagger.io/terms/
contact:
email: apiteam@swagger.io
license:
name: Apache 2.8
url: http://www.apache.org/licenses/LICENSE-2.8.html
tags:
- name: pet
description: Everything about your Pets
externalDocs:
description: Find out more
url: http://swagger.io
- name: store
description: Access to Petstore orders
- name: user
description: Operations about user
externalDocs:
description: Find out more about our store
url: http://swagger.io
paths:
/pet:
post:
tags:
- pet
summary: Add a new pet to the store
description: ™"
operationId: addPet
requestBody:
$ref: "#/components/requestBodies/Pet”

Preview: On P Setup Git Sync

Swagger Petstore @ @

This is a sample server Petstore server. You can find out more about
Swagger at http://swagger.io or on irc.freenode.net, #swagger. For this

sample, you can use the api key special-key fo test the
authorization filters.

Terms of service

Contact the developer
Apache 2.0

Find out more about Swagger

Servers

[ https://petstore.swagger.io/v2Z ]

Everything about your

pet Pets Find out more: http://swagger.io >




> SERVIDOR NODE JS

« Vamos a crear un servidor muy sencillo en Node JS
 Va aresponder a dos peticiones de tipo GET

« Usaremos una URL en la que pasamos datos y nos devolvera unos resultados



> SERVIDOR NODE JS

Instalar NODE JS

8 nodejs.org/es/download/

nede

INICIO ACERCA DESCARGAS DOCUMENTACION FARTICIPE SEGURIDAD NOTICIAS CERTIFICATION

Descargas

Version actual: 14.15.1 (includes npm 6.14.8)

Descargue el cédigo fuente de Node.js o un instalador pre-compilado para su plataforma, y comience a desarrollar

hoy.

LTS Actual

Recomendado para la mayoria Ultimas caracteristicas

S ¢ i
[ G
Instalador Windows Instalador macOS Codigo Fuente



> SERVIDOR NODE JS

 |nstalar NODE JS

ﬂ Node,js Setup - X ﬁ Node,js Setup - K ﬂ Nodejs Setup _ %
End-User License Agreement d Destination Folder d
Welcome to the Node.js Setup Wizard Flease read the following license agreement carefully n ‘@ e Choose a custom location or dick Nest to install. " ‘@ e
Node.js is licensed for use as follows: ~ Install Node.js to:
n ‘ d e The Setup tizard il insal flode.Js on your computer Copyright Node.js contributors. All rights reserved.
@ Permission is hereby granted, free of charge, to any person IC:\ngram Flesinadejs\

obtaining a copy of this software and associated documentation

files (the "Software™), to deal in the Software without restriction,
including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software,

and to permit persons to whom the Software is furnished to do so, v

I accept the terms in the License Agreement

Back Net | | cancel Pint || Back | Ned | | Cancel Back [ MNet | | Cancel




> SERVIDOR NODE JS

 |nstalar NODE JS

ﬂ Mode,js Setup

X

Custom Setup

Select the way you want features to be installed.

node

®

ﬂ MNode,js Setup — bt

ﬁ Node,js Setup -

p4

Click the icons in the tree below to change the way features will be installed.

=3~| npm package manager
Elvl Online documentation shortcuts
Qvl Add to PATH

Install the core Mode.js runtime

(node.exe).

This feature requires 53MB on your
hard drive. It has 1 of 1 subfeatures
selected. The subfeatures require

12KB on your hard drive.

Browse...

Optionally install the tools necessary to compile native modules.

Tools for Native Modules
nede
©

Ready to install Node.js n ‘ d e
®

Some npm modules need to be compiled from C/C++ when installing. I you want to be able to
install such modules, some tools (Python and Visual Studio Build Tools) need to be installed.

Automatically install the necessary tools. Note that this will also install Chocolatey. The script
will pop-up in a new window after the installation completes.

Alternatively, follow the instructions at https://github.com/nodejs/node-gyp#on-windows to
install the dependencies yourself.

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.

Reset || Disk Usage | |

Back

Next

Cancel

sack [ wex | | cancel

gack | sl | | cancel




> SERVIDOR NODE JS

Instalar NODE JS

ﬁ Mode.js Setup

nede

B

Completed the Node.js Setup Wizard

Click the Finish button to exit the Setup Wizard.

Node.js has been successfully installed.




> SERVIDOR NODE JS

Web oficial de librerias c > c (s IR m %) 0@ »
Npm (httDS//WWW.anls.Com/) ¥ Numerous Packages Multiply Products Pricing Documentation Communit
Al instalar Node, nos estamos instalando el ~ PRI Q searen packaces “ sne | em

repositorio NPM en nuestro ordenador
Podemos consultar en la web todas las

librerias que ya podremos usar en Node en BUiId q mqu ng

nuestros proyectos

things

We're npm, Inc., the company behind Node package manager, the npm
Registry, and npm CLI. We offer those to the community for free, but our
day job is building and selling useful tools for developers like you.



https://www.npmjs.com/

VIS u aI Stu d i O COd e File Edit Selection View Go Run Terminal Help Welcome - node_service - Visual Studio Code

EXTENSIONS: MARKETP.. YW = -+ ] Welcome X

Instalamos la terminal pulsando el icono

Terminal 0.0.10
Terminal for Visual Studio Code

EXtenSIOﬂS A l-Er Customize

Terminal Tabs 020
Adds tabs for each terminal process t...

. Tools and languages
Daniel Imms Install

nstall support for

Terminal All In One 1.11.15

_ Enhance your integrated terminal with...
= Extension: Terminal X Yash T Install Settings and keybindings

Maximize Terminal 2.1.0 Recent nstall the settings and keyboard shortcuts of

. Adds keybindings for opening and clo... )
Te I‘mlna| Sam Scott Install Mo recent folders

Terminal Capture 0.0.1

. Make the editor and your code look the
Jun Han <> 767.961 * % % Kk ok RepOSItory Take an open terminal’s output and o... )
Wright Development Install

Color theme

Terminal for Visual Studio Code
Terminal Zoom 171

Install Control font-size of terminal
trybick

Learn

. Find and run all commands
Terminal Tools 1.0.0 )
&= apidly access and search commands from the Co...
Run active file,cd to selected path,clea... Y =

Details Feature Contributions Glenn (Iglong519) nstall

Terminal Manager 1.06 Interface overview
Choose which terminal to use in singl...

Get a visual overlay highlighting the major compo...
Saurabh Daware Install

acid-terminal 024 v
Preconfigure terminals, terminal grou... Show welcome page on startup Interactive playground

acid-srvnn Install

ry out essential editor features in a shor

anaconda terminal 0.0.5
for fun
zhphhh

Terminal Here 0.24

®oAo0




PROBLEMS OUTPUT DEBUG SOLE TERMIMNAL

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscore6

PS C:\Users\jjdelgado\Desktop\node_service> npm init]]

En la terminal escribimos el primer

comando:

 npm init

Nos pedira un nombre para nuestro servidor,

PROBLEMS CUTPUT DEBUC oL TERMINAL

una versic’)n, una deSCFipCién, ] package name: (node service) WebService

sorry, name can no longer contain capital letters. "name”: "webservice",
(dej amos el que sugiere) packgsge.name: (node_service) webservice ..zggiiﬁgﬁmﬁz@;ISQBSeWiL_e —
EEF‘SL‘?‘II‘I. _ {1-@-@% ) "main”: "index.js",
. escription: WebService para M@9 "scripts™: {
TeSt Command enter entry [Jt‘Jithl (index.js) . ﬁtest": "echo \"Error: no test specified\” && exit 1"
: 4 g t?St Cﬂmm'?nd: 'J'Eurthor‘": "Jorge Juan Delgado”,
Git repository: enter git repository: “Jicense™: "TSC"
keywords: }
Keywords: enter author: Jorge Juan Delgado

license: (ISC) Is this 0k? (yes) ||

Author: Jorge Juan Delgado

Is this OK? (yes)

PS C:\Users\jjdelgado\Desktop\node_service> |




m%cle ILERNA

EXPLORER
« Podemos ver que ha creado @
> OPEN EDITORS

~ NODE_SERVICE

automaticamente un fichero llamado

package.json

{} package.json

« Aqui vamos a incluir todas las librerias que
vamos a necesitar a lo largo de nuestro

proyecto

« Vamos a instalar la libreria TypeScript

PS C:\Users\jjdelgado\Desktop\node service> npm install typescript

« Al anadir —save la estaremos incluyendo en
el fichero package.json (opcional en las

ultimas versiones)



m%cle ILERNA

« Ahora vamos a instalar otra libreria de

desarrollo llamada ts-node nodemon

PS C:\Users\jjdelgado\Desktop\node service> npm install ts-node nodemon

« Por ultimo, como estamos trabajando con
TypeScript, instalaremos una libreria mas

llamada @types/node

PS C:\Users\jjdelgado\Desktop\node service> npm install @types/node




“compilerOptions™: {

Al igual que al principio hicimos un npm init,
ahora tendremos gue hacer

* npx tsc —init

L} ~ TN

Con esto creamos otro fichero tsconfig “target”: "es6”,
"module”: i

. “"commonjs”,
Cambiamos el target a es6 y ]

descomentamos outDir y le indicamos ./dist

"outDir":




m%cle ILERNA

En nodemon.json tenemos que configurarlo

de esta forma:

{} nodemon.json > ...

{

"watch™:["s
“El}{t" : - ]
"exec": "ts-node

Guardamos los cambios



] . - {} package.json > {} scripts > [ tes
« Ahora vamos a cambiar la configuraciéon de {

"name”: "w
nuestro proyecto de test a desarrollo

"description ervice para M@9",
. ) "main™: "index.js
- Editamos en package.json =y
"scripts”:

"test”: - "echo-\"Error: -no-test-specified\" -&& exit-1"
1
I

e Sustituimos test por dev y gue use nodemon

B> Debug
"SErﬂ'iptSH: {

“"dev”: "nodemon”

e Guardamos los cambios



EXPLORER

> OPEN EDITORS 1 UNSAVED

\* NODE_SERVICE O
« Pasamos a crear los ficheros que hemos Gtz
. index.ts
dicho antes: {} nodemon.json
» index.ts: donde tendremos todo lo {} package-lockjson

{} package.json

necesario para hacer funcionar al D
{} tsconfig.json

servidor
« Ahora vamos a necesitar express, la

libreria que vimos al principio, por lo const express = require('express’)

i const a = oxpress
que tendremos que instalarla als p ()

(N

npm install express app.get('/', function (req, res) {
res.send( 'Helloc World")
PS C:\Users\jjdelgado\Desktop\node service> npm install express 1)

« Copiamos el codigo que tenemos en la app.listen(3008)

web de npm sobre express



Pasamos a crear los ficheros que hemos
EXPLORER

dicho antes:
> OPEN EDITORS 1 UNSAVED

« Creamos también el directorio srcy
“ NODE_SERVICE

movemos el fichero index.ts tal como > node modules

habiamos indicado en la definicidon “ SIC

index.ts
{} nodemon.json

{} package-lockjson

{} package.json

{} tsconfigjson




Cambiamos el mensaje de saludo por un
status 200 en formato json indicando ok
“Servidor funcionando”
Si da error en status es porgue no esta
importando bien la libreria express
* En este caso, deshabilitamos la
restriccion de tipado fuerte
la ponemos a false en el fichero

tsconfig.json

"strict":

e E__ _{E:A:pr-.EEE }_ — r\equir-.E( I|'_:'.": F‘II‘HEEE 1 )

const app = EHPFESS{)

app.get('/', function (req, res) {
res.status(200).json({
ok:"Servidor funcionando”

app.listen|(3000)



Faltaria por instalar una libreria para indicar
que se usara express con TypeScript

npm install express @types/express

Solo la teniamos instalada para Javay
ahora si la tendremos también para

TypeScript

Volvemos a poner en true la configuracion

fuerte de tipado

Cambiamos la importacion de express

index.ts > ...

import express = require( 'express’);

nst a[_‘:,p. = EHP[‘ESS{)

app.get('/', function (req, res) {

res.status(2ee).json({
ok:"Servidor funcionando”

app.listen|(3000)



m%cle ILERNA

Lo ejecutamos:
npm run dev PS C:\Users\jjdelgado\Desktop\node service> npm run dev
> webservice@@l.0.0 dev C:\Users\jjdelgado\Desktop\node service

> nodemon
e Cuando nos conectemos a localhost en el

[nodemon] 2.0.6

puerto 3000 (por el que esta escuchando) IR RIE: u - 1A= 1) AR (<P = x= o o
[nodemon] watching path(s): src\**\*
[nodemon] watching extensions: ts,]js

vamos a obtener una respuesta de tipo json




> SERVIDOR NODE JS & localhost:3000 * +

< & @ localhost:3000

Lo probamos desde Insomnia y desde el {"ok":"Servidor funcionando®}
navegador haciendo un GET a localhost por

el puerto 3000

@ prueba — PruebaM09

Application  Edit View Window Tools Help

@ Documents / prueba DESIGN DEBUG TEST
Mo Environment Cookies GET * localhost:3000 Send m 13.1 ms 29B
O~ Body = Auth Query Header Docs Preview = Header 7 Cookie
1~
GET  PruebaM09 2 "ok": "Servidor funcionando”

3}



> SERVIDOR JAVA SPRINGBOOT

spring
boot

Vamos a usar la aplicacion Spring Initializr

& spring

Spring Framework

Spring Data >
Spring Cloud >
Spring Cloud Data Flow

Spring Security >
Spring Session >
Spring Integration

Spring HATEOAS

Spring REST Docs

Why Spring ¥ Learn v Projects ¥ Training Support Community v (O)

Spring Boot [z 06

OVERVIEW LEARN SAMPLES

Spring Boot makes it easy to create stand-alone, production-grade Spring based Applications that you can
"just run”.

We take an opinionated view of the Spring platform and third-party libraries so you can get started with
minimum fuss. Most Spring Boot applications need minimal Spring configuration.

If you're looking for information about a specific version, or instructions about how to upgrade from an
earlier release, check out the project release notes section on our wiki.




> SERVIDOR JAVA SPRINGBOOT

spring
boot

» Spring Initializr (https:/start.spring.io/)

* Permite conifugrar:
» Tipo de proyecto, Maven o Gradle
 Lenguaje (Java, Kotlin, Groovy)
* \Version de Spring Boot ., e e
) spring initializr
« Datos del proyecto

 Tipo de Packaging

Project Language Dependencies ADD DEPENDENCIES... CTRL +B
 Version de Java @ Maven Project @ e QKo

O Gradle Project O Groovy No dependency selected

Spring Boot

O 2.41(SNAPSHOT) @ 240 QO 2.3.7 (SNAPSHOT)
O 236 O 2212@GNAPSHOT) O 2211

Project Metadata

Group com.example

Artifact demo

Name demo



https://start.spring.io/

Edit View Mavigate Code Analyze Refactor Build Run Tools VCS Window Help

M09 ' src © main ava ; com ; ilernaonline ; M09 ServidorPspApplication ServidorPspApplication ¥ L | | Q

ServidorPspApplicationjava Maven

Project w

com.ilernaonline.M@9 1 A~ v Ok + + m o »

= S

?  mservidorPSP

@SpringBootApplication
ServidorPspApplication {

main(String[] args) { SpringApplication.run(ServidorPspApplication. args)

com.ilernaonline.M09
ServidorPspApplicatior

W

= resources

static
templates
il application.properties

test

target

2 -gitignore
HELP.md
' M09.im

mvnw

B mvrw.cmd

ServidorPspApplication

AN/ ! ) AT

: COCN 2N 2 YR
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(] Spring Boot :: (v2.4.0)

= 7! Structure

i ) 2020-11-26 10:57:36.342 INFO 34760 --—- [ main] c.i.M@9.ServidorPspApplication : Starting ServidorPspApplication using Java 15 on PTL---217 with PID 34768 (

2020-11-26 10:57:36.349 INFO 34760 -—- [ main] c.i.M@9.ServidorPspApplication : No active profile set, falling back to default profiles: default }
n 2020-11-26 10:57:37.127 INFO 34760 --—- [ main] trationDelegate$BeanPostProcessorChecker : Bean 'org.springframework.hateoas.config.HateoasConfiguration' of type [org.springframe
g 2020-11-26 10:57:37.130 INFO 34760 --—- [ main] trationDelegate$BeanPostProcessorChecker : Bean 'relProviderPluginRegistry' of type [org.springframework.plugin.core.support.Plug:
E 2020-11-26 18:57:37.137 INFO 34768 --- [ main] trationDelegate$BeanPostProcessorChecker : Bean 'relProviderPluginRegistry' of type [org.sn|‘1r1gf|‘amew0|‘<.nlugln.-:0|‘e.GPcIePAwaPePlt:
Al 2020-11-26 18:57:37.139 INFO 34768 --- [ main] trationDelegate$BeanPostProcessorChecker : Bean '_relProvider' of type [org.sn|‘1r1gf|‘amew0|‘<.hateoas.sereP.-:ore.Delegatlnngn{Reh‘_
* 2020-11-26 18:57:37.144  INFO 34768 --- [ main] trationDelegate$BeanPostProcessorChecker : Bean 'messageResolver' of type [org.springframework.hateoas.mediatype.MessageSourceRest

B A Run i= TONO O & probleme Tarminal & Ruild ) Evert | nn
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SEGURIDAD Y CRIPTOGRAFIA



> Uso de técnicas de programacion segura

Al momento de programar, hay que tener en cuenta que un codigo limpio
aportara seguridad a la aplicacion.

No dejar variables en blanco.
Longitud del tamafio de las estructuras complejas.

Vigilar acceso a memoria.



> Atencion al desarrollar aplicaciones

Aspectos a tener en cuenta los siguientes aspectos:
Los usuarios intentaran vulnerar la aplicacion.

Los archivos que se utilicen en la aplicacion deben ser de solo
lectura

Toda informacién sensible debe ir cifrada.
Comprobacién de las llamadas al sistema.

Utilizacion de rutas absolutas.



> Atencion al desarrollar aplicaciones

Al desarrollar una aplicacion hay que tener presente:
Estar siempre informado de los diferentes tipos de vulnerabilidades.

Encontrar un equilibrio entre medidas de seguridad y complejidad frente a la
carga de nuestra aplicacion o web

Explorar software libre, para poder observar como estan construidos.

Github o

StackOverflow



Recomendacion: Libro Clean Code / Cadigo limpio
Autor: Robert C. Martin

Muy recomendado para desarrolladores

Técnicas para programar

Normas de estilo, patrones de algoritmos

Incluye paradigma de POO

Robert C. Martin
Prologo de James O. Coplien Coautor del Manifiesto Agil

Codigo Limpio

Manual de estilo para el desarrollo agil de software




> Atencion al desarrollar aplicaciones

<D
Microsoft recompensa deteccion
de errores de codigo en Windows
Vista

Javier Sanz | Publicado el 15 de mayo, 2006 - 13:45

€@006060

fallos en Xbox Live

Con el fin de solucionar el mayor nimero posible de errores de codigo antes de lanzar
su proximo sistema operativo Windows Vista, Microsoft pone en practica métodos poco
tradicionales. Uno de los ingeniores jefe del equipo Windows Vista de Microsoft
propuso antes del fin de semana una competencia poco tradicional entre los
empleados de la compania. Cada error que detectaran y solucionaran antes del fin de
semana seria recompensado con 100 ddlares. Aparte de ello, el empleado que
corrigiera el mayor numero de errores durante el fin de semana recibiria un premio
especial de 500 dolares.

El hacking etico se esta convirtiendo en una necesidad
ineludible para las empresas. Este tipo de practica
analiza la infraestructura tecnologica de las
organizaciones simulando ataques “pirata” para asi
evaluar el nivel de ciberseguridad con el que cuentan

ILERNA

Online

En agosto de 2016 Ivan Krstic, responsable de ingenieria y
arquitectura y seguridad de Apple, anunciaba algo especial. Su

empresa iniciaba su programa de cazarrecompensas de bugs

Microsoft paga ra hasta 20.000 informdticos. Més vale tarde que nunca, pensarian muchos: la

celebérrima compafiia con sede en Cupertino se habia resistido

dodlares si encontramos bUgS Y durante afios a algo asi, pero al fin lo hacia, y con premios de

lo mds jugosos que ascendian hasta los 200.000 dolares

para los descubrimientos mds importantes.

TECNOLOGIA

Google premiaa
‘hacker’ con 60,000 dis

Un adolescente gand por segunda vez el concurso al descubrir un error
en el navegador Chrome; la tecnoldgica soluciono el problema con una
actualizacion de software.

jue 11 octubre 2012 03:32 PM nnm

R [ e il i i

3 Get a fast, free web browser



> Atencion al desarrollar aplicaciones

¢, Hacker o Cracker?

De acuerdo con los principales diccionarios de inglés y algunos de espaiol
como el de Maria Moliner, se define como hacker a una ‘persona con
solidos conocimientos informaticos capaz de introducirse sin autorizacion
en sistemas ajenos para manipularlos, obtener informacion, etc.,

o simplemente por diversion’.

La palabra cracker, en cambio, se aplica a quien, ademas de ser capaz de entrar
en sistemas ajenos, lo hace con fines delictivos, como sefiala el diccionario de

Oxford.



En casi todas las aplicaciones, los usuarios introducen y
extraen informacion, por lo que hay que verificar en todo

momento que dicha informacion sea valida

En SQL tenemos por ejemplo el ataque SQL injection, con
el fin de poder modificar las consultas y extraer

informacion que no deceria estar a nuestro alcance

Una téncnica muy usada es la inyeccion de codigo en

formularios donde admiten este tratamiento

g =~

SOL Injection

Contact Form

Da-scination



Result

SELECT * FROM Users WHERE Name ="John Doe" AND Pass ="myPass”

A hacker might get access to user names and passwords in a database by simply inserting " OR ""=" into the user name or password
text box:

User Name:

or =

Password:

or =

The code at the server will create a valid SQL statement like this:

Result

SELECT * FROM Users WHERE Name ="" or ""="" AND Pass ="" or ""=""



>Seguridad al introducir datos de los usuarios

Solucién

Hacer un tratamiento previo de la informacion
gue se recibe antes de enviarla como consulta a

la BD del servidor

Evitar que introduzcan comillas, comandos, etc
Usar CAPTCHASs

Limitaciones y reglas en formularios

Titulo de la pregunta

Texto de ayuda

Tipo de pregunta

Direccion Oficina

Texto -

Regla de Validacion
+ Walidacion de datos f

v Expresion regular ~  Contiene = | [3-zA-Z\dig\-\ L \+]+

+" Pregunta obligatoria



ATAQUE FUERZA BRUTA

El atacante emplea determinadas técnicas para

probar combinaciones de contrasefias con el \_Qg\“ i i
. . . . q: %wwa
objetivo de descubrir las credenciales de una \y,ema‘“ rLa
. , . 2 ‘é ‘{:""zw‘:,‘,-‘.«»- ot
potencial victima y asi lograr acceso a una passW®

cuenta o sistema

Probando diferentes contrasenas

et

gﬂ:ﬂﬂlﬁ] Tested 451275 keys (got 566683 IUs)

=

hytedvotel

AEC 58> 11< 28> ¢ 28> 18¢ 12> 84¢ 12> b8(C
SBC 31> BD< 18> F8C 17> Eb6C 16> 35C 15> CF(
FEC 31> 74¢ 24> 54¢ 17> 1CC 13> 73C 13> Be<
3ad 148> EC< 28> EBC 16> FBC 13> F9<¢ 12> Bi<
B3¢ 148> 98< 31> 4a¢ 15> 8FC 14> E?< 13> ADC
DAC 69> B4C 27> CBC 24> 6AC 24> AlC 28> 26(C
AFC 124> D4¢ 29> C8C 28> EEC 18> 54¢ 12> 3FC
2BC 168> 98¢ 24> F2¢ 22> F5¢ 21> 11< 28> Fi<
F6< 157> EE< 24> 66< 28> EA< 18> DA< 18> EBC
gD 82> 7BC 44> E2¢ 38> 11<¢ 27> DEC 23> A4
ASC 176> 44¢ 3J@> 95¢ 22> 4EC 21> 94¢ 21> 4DC

[l =t

Usando software, como el programa John the
Ripper, que permite romper varios algoritmos de

cifrado o hash como DES SHA-1 y otros.

B
5]
1
2
3
4
5
6
7
g
?
5]

e [ e e o o o ok 03

[y

Usando software para averiguar contrasenas de

redes Wi-Fi como Aircrack-ng



ILERNA]

Aunque la criptografia es un tema que parezca muy actual, se remonta al S. V a.C. Donde ya
se utilizaban técnicas para ocultar la informacion que se queria transmitir de un lugar a otro.

Desde esa época han ido evolucionado los mecanismos de criptografia para hacerlos cada
vez mas seguros Yy dificiles de descifrar.

Criptografia: conjunto de
técnicas que cifran
informacion, con el
objetivo que un usuario no
pueda ver su contenido



> Criptografia - Escitala

Criptografia - Escitala

2




> Cifrado Cesar

En el cifrado cesar se realiza una sustitucion de cada letra por otra.

Para conseguir que letra le corresponde se utiliza una funcion matematica, asi de un texto
podemos obtener otro diferente.

Hola Onliners - Kriid Rpilphuv

Wl a bcde f/ghlij kIm
pialld e flg/lhiljlk/ I m ol p
s n o pqlr st Vw Xx|yl|lz
el q [ris|t|u w viz alb c

Mensaje

original Mensaje cifrado




Encriptar mediante la clave cesar el mensaje con una longitud de 7:

Hoy es jueves y tenemos videotutoria

Nvf Iz pblclz f altlsvz coklvabavyoh

ABCDEFGHI
JKLMNNOPQG
RSTUVWXYZ

abcdefghiyklmnn

opgrstuvwxyz



> Funciones Hash

Una funcion hash es una funcién que, dada cualquier cadena de caracteres, los
convierte en otra cadena de longitud fija.

Funcion hashCode()

y - de Java
*-____\ i

\1_4/A,> g
S — ™



> Funciones Hash

MD5: Genera un hash de 128b, 32 caracteres hexadecimales.

Uso: Se suele utilizar para la comprobacion de ejecutables.

SHA1: Genera un hash de 160b, 40 caracteres hexadecimales,



> Funciones Hash

URL: https://www.md5online.es

El MD5 es un algoritmo de codificacion
de 128 bits que genera un hash
hexadecimal de 32 caracteres,
independientemente de la longitud de
la palabra de entrada

Este algoritmo no es reversible, siendo
normalmente imposible encontrar la
palabra original a partir de un MD5

Palabras en la base de datos:
1,154,869,499,174

MD50nline

Descifrar Un MD5 Cifrar MD5

HASHS EN LA BASE DE DATOS:

Descifrado En Lista Premium Contéactenos

DESCIFRAR UN MD5

Descifrar un MD5

Introduce tu MD5b y cruza los dedos. :

¢Como funciona?

El MD5 es un algoritmo de codificacion de 128 bits

longitud de la palabra de entrada.

Este algoritmo no es reversible, siendo normalmente

Muestra herramienta emplea una amplia base de d
palabra inicial.

que genera un hash hexadecimal de 32 caracteres, independientemente de

imposible encontrar |a palabra original a partir de un MD5.

atos con el fin de aumentar al maximo las posibilidades de encontrar la



https://www.md5online.es/

> Criptografia simétrica

CRIPTOGRAFIA SIMETRICA

En este tipo de algoritmos el emisor y receptor comparten una unica clave.

El mensaje se cifra y se descifra con esa unica clave.

Clave secreta K Clave secreta K

D TEXTO
LEGIBLE Algoritmo . Algoritmo LEGIBLE

criptografico e criptografico




> Criptografia simétrica

CRIPTOGRAFIA SIMETRICA

DES: Utiliza una clave de 56b, por lo que no se considera seguro.
Triple DES: Igual a des pero pas6 de 56b como clave a 112b.

AES: Igual a DES y TDES pero la clave puede ser de 128,192 y 256bh.



EJEMPLO de Criptografia Simétrica
Servidor KERBEROS

Desarrollado en los 80 en el MIT. La
version 5 (1993) se ha convertido en
un estandar de Internet (RFC 1510)

Se usa en Windows 2000, XP y
Server 2003. Es el sistema de
autenticacion por defecto de DCE.

Evita que las contrasefas viajen a
través de la red (en claro o cifradas)




Servidor KERBEROS

Elementos:

Ticket: Elemento que prueba ante un servicio determinado, que un cliente se ha autenticado
recientemente con Kerberos Tienen tiempo de expiracion

Autenticacion: Elemento encriptado con la clave de sesion apropiada que contiene el nombre del cliente
y una marca Universidad de Oviedo / Dpto. de Informatica ATC-Distribuidas temporal. Demuestra la
identidad del usuario

Clave de sesion: Clave secreta generada aleatoriamente por Kerberos y enviada a un cliente para su uso
en una comunicacion particular con algun servidor.




Servidor KERBEROS

Un servidor Kerberos se conoce como Centro de Distribucion de Claves (KDC, Key Distribution
Center)

Cada KDC ofrece dos servicios

Servicio de Autenticacion (AS, Autentication Service), que se encarga de validar al usuario frente al
sistema. Sustituye al login clasico

Servicio de Concesion de Tickets (TGS, Ticket Granting Service). Emite tickets que autorizan al usuario
para acceder a un servicio determinado.

Un ticket Kerberos tiene un periodo de validez fijo que comienza en t1 y acaba en t2.



>  Criptografia asimétrica

CRIPTOGRAFIAASIMETRICA

Este tipo de algoritmos genera 2 claves.

1. Clave publica (para cifrar)
2. Clave privada (para descifrar)




> EJEMPLO de uso Criptografia asimétrica

CRIPTOGRAFIAASIMETRICA

Clave publicade B B descifra el mensaje
recuperada del servidaor con sy clave privada

©

USUARIO A MENSAJE CIFRADO SERVIDOR Dt LUSUARIOB
CON CLAVI WHATSAPP
PUBLICADER




> Funcionamiento clave asimétrica

Bruno descifra con
su clave privada

Andrea cifra con la
clave publica de Bruno

Cifrado Asimetrico

@ Se eqia
> ,.‘




La seguridad radica en el problema de la factorizacion de numeros enteros. Tanto la clave
publica como la privada se componen de un par de numeros.



Seguridad en las comunicaciones =» Principal aplicacion, se encarga de que la informacion
viaje de forma segura.

Identificacidén y autenticacidn en recursos y sistemas = Gracias a la criptografia es posible
validar el acceso de los usuarios a la



> Principales aplicaciones de la criptografia

ILERNA
Online

X

s R
Al entrar en una web HTTPS estamos & > C | ® Notsecure |[example.com
accediendo a la navegacion segura

Se certifica que la persona que esta al

B google.com/search?q=https&tbm=ischfved=
otro lado es quién dice ser

X
La conexidon es segura
POS|C|Onam|entO SEO CaSUga a WebS S|n Tu informacién (por ejemplo, las contrasefias o los
CertlflcaCIén d|g|ta| numeros de las tarjetas de crédito) es privada cuando

ze envia a este sitio web. Mas informacian

a B Certificado (valido)
https://

& Cookies: (19 en uso)

L& Configuracidn de sitios web



> Principales aplicaciones de la criptografia

Certificacion = Certificado generado por una Autoridad Certificadora

Comercio electrénico = Realizar operaciones sensibles por Internet con la seguridad de
que los datos no seran interceptados.



Integridad de los datos =» Se asegura que los datos no han sido modificados por usuarios sin
permiso.

Disponibilidad = Se asegura que los datos estén disponibles cuando se solicitan.

Confidencialidad = Los datos solo podran ser leidos por aquellas personas que estan
autorizadas.

Autenticidad =» Caracteristica por la cual el receptor sabe quien es el emisor.

No repudio = El emisor no puede negar haber enviado un mensaje.



3 fases:
Identificacion =» El usuario dice quien es.
Autenticacion = El sistema verifica al usuario

Contrasena

Biometria

Sistemas mucho mas

Tarjetas de identificacion. .
seguro que la contrasena

Autorizacion =» El sistema da permiso al usuario.


https://www.youtube.com/watch?v=RfAdux3XidM

Protocolo criptografico = Conjunto de reglas sobre la seguridad en la comunicacion de
los sistemas informaticos.

Normalmente tratan los aspectos:
Establecimiento de las claves.

Autenticacion de entidades.

Autenticacion de mensajes. HTTPS Protocolo de la capa de
aplicacion que utiliza el cifrado basado
Tipo de cifrado en SSL/TLS.

Métodos de no repudio.



>~ Protocolos seguros.

ILERNA
Online

SSH =>» Version segura y mejorada del antiguo telnet, permite conexiones cifradas a interpretes
de comandos.

Utiliza tanto cifrado asimétrico como simétrico.
Cifrado asimétrico garantiza la autenticidad del cliente y del servidor.

Cifrado simétrico garantiza la confidencialidad e integridad de los mensajes.



>~ Protocolos seguros.

SSL (- ocket —ecure | ayer) y TLS ('ransport | ayer “ecurity) protocolos que
actuan, en la capa de transporte por debajo de la capa de aplicacion.

Ambos utilizan cifrado simétrico y asimétrico.
Asimétrico =» Autenticacion

Simétrico =» Intercambio de mensajes
Integridad de los mensajes = Hash

Aplicacion

Transporte




> Documentacién de aplicaciones desarrolladas.

ILERNA
Online

Informacion privada del

T . N . usuario.
Identificar la informacidn considerada

Contrasenas
Datos personales (DNI, CC, correo, etc).

Toda la informacién cifrada y el tipo de
cifrado utilizado debe estar bien
documentada.






